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O Coronel Thomas X. Hammes
do Corpo de Fuzileiros
Navais dos EUA é escritor e
comentarista muito conhecido
em assuntos militares. E
Bacharel pela Academia Naval
dos EUA e Pos-Graduado pela
Escola de Comando e Estado-
Maior do Corpo de Fuzileiros
Navais dos EUA e pela
Escola de Defesa Nacional
do Canada. Atualmente, estd
fazendo seu Doutorado em
Historia Moderna na Oxford
University. O Coronel
Hammes serviu como chefe
das for¢as operacionais do
nivel de pelotdao até batalhdo
no territorio continental dos
EUA, na Somadlia, Iraque
e em outras localidades no
ultramar. E autor de The Sling
and the Stone: On War in the
21st Century (Zenith Press,
2004), um livro amplamente
discutido sobre como combater
uma insurgéncia moderna.
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PRIMEIRO PASSO PARA resolver o desafio que enfrentamos

hoje no Iraque, ou no futuro em outras zonas de combate

similares, ¢ entender que a insurgéncia e a contra-insurgéncia
sao dois tipos de conflitos muito diferentes. O resultado do emprego
de Forgas Especiais contra os insurgentes no Vietna para “eliminar os
guerrilheiros com suas proprias taticas de guerrilha” foi, sem duvida, a
solugdo errada para o problema ao supor-se que o insurgente e o contra-
insurgente podem empregar o mesmo método para alcangar objetivos
muito diferentes.

Minha defini¢do de insurgéncia ¢ baseada no Insurgency and Terrorism
de Bard O’Neil. Ele enfatiza que a “insurgéncia pode ser definida
como uma luta entre um grupo que nao esta no poder e as autoridades
governantes. O grupo que deseja tomar o poder usa conscientemente
recursos politicos, como a pericia organizacional, a propaganda ou
manifestacdes e a violéncia para destruir, reformular ou suster o
fundamento de um ou mais aspectos da politica.”!

A contra-insurgéncia como definida por Ian Beckett, “estd longe de ser
um problema puramente militar... a coordenag¢do de ambos os esfor¢os
civis e militares deve ocorrer em todos os niveis e com o aproveitamento
de dados fornecidos pela inteligéncia...”

A primeira vista, estas defini¢cdes sugerem que a insurgéncia e a contra-
insurgéncia sao similares porque as duas requerem uma acao politica e
militar. Entretanto, quando analisadas em sua plenitude, o desafio ¢ muito
diferente para o governo, que deve governar eficazmente e realizar alguma
coisa para a populagdo ou para o Pais. Os insurgentes, por outro lado,
somente t€ém que propor algumas idéias para um futuro melhor a medida
que asseguram que o governo nao pode funcionar com eficécia.

No Iraque, a resisténcia nem sequer tem planos para um futuro melhor.
Sua meta terrorista ¢ simplesmente assegurar que o governo nao funcione.
Esta meta negativa ¢ mais facil de alcancar do que governar. Por exemplo,
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¢ mais facil e direto empregar a forga do que
aplicar técnicas politicas econdmicas e sociais.
Os insurgentes podem empregar a violéncia
para desacreditar um governo, em fung¢do da
dificuldade de se cumprir com o contrato social
basico de proteger a populacdo. Nao obstante,
a simples aplicagdo da violéncia pelo governo
pode restaurar esta legitimidade. Na obra classica
de David Galula, Counterinsurgency Warfare:
Theory and Practice, o autor explica a diferenga
entre a insurgéncia e a contra-insurgéncia em
termos muito claros: “a guerra revolucionaria...
representa um caso excepcional, ndo porque
suspeitamos que tenha regras especiais diferentes
das guerras convencionais, mas também porque
a maioria delas ndo ¢ aplicével aos dois tipos de
conflitos. Numa luta entre uma mosca e um ledo,
a mosca nao pode dar um golpe letal, mas o ledo,
também, ndo pode voar. A guerra é a mesma para
ambas as partes em termos de espago e tempo,
embora na realidade existam duas formas distintas
de guerra — a do revolucionario e poderiamos
dizer a do contra-revolucionario.”

As Caracteristicas Duraveis da
Insurgéncia

Mao Tse-Tung escreveu seu famoso livro On
Guerrilla War (Yo Chi Chan) em 1937. Apesar do
transcurso do tempo, muitas de suas observagoes
basicas sobre a insurgéncia ainda sdo validas.
Antes de tudo, a insurgéncia ¢ uma luta politica,
ndo militar. Ela ndo ¢é receptiva a uma solugdo
puramente militar sem que recorra a um nivel
de brutalidade inaceitavel pelo mundo ocidental.
A violéncia extremamente brutal infringida pela
Russia na Chechénia — matando quase 25%
da populagdo e destruindo suas cidades — nao
resultou em vitdria.

O segundo fator consiste na vontade politica das
forcas contra-insurgentes. Se a populacao sente-
se descontente quando enfrenta durante muito
tempo os sacrificios da situagao e os custos cada
vez maiores resultantes da contra-insurgéncia, os
insurgentes vencerao. Isto tem acontecido todas as
vezes que os EUA intervém nas operagdes contra-
insurgentes. Durante os ultimos trinta anos os
insurgentes aprenderam que nao t€ém que derrotar
militarmente os EUA para forgar a sua saida da
insurgéncia; apenas t€ém que derrotar sua vontade
politica. Os atuais insurgentes do Afeganistao e do
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Novas Caracteristicas da
Insurgéncia

» O surgimento de coalizbes de
voluntarios centrados em redes;

* A evolugao para organizagdes
transdimensionais;

» A auto-suficiéncia financeira; e

* Uma grande variedade de
motivagdes entre os diferentes
elementos da coaliz&o.

Iraque sabem disso e estabeleceram a quebra da
vontade politica dos EUA como principal objetivo
dos seus esforgos.

Um terceiro aspecto inalteravel da insurgéncia
tem a ver com a duracdo. As insurgéncias sao
medidas em décadas e ndo em meses ou anos. Os
comunistas chineses lutaram durante 27 anos. Os
vietnamitas lutaram contra os EUA por mais de
uma década. Os palestinos vém resistindo contra
Israel pelo menos desde 1968. Quando a contra-
insurgéncia vence, ¢ porque lutou durante muito
tempo. Tanto a Emergéncia na Malésia quanto a
insurgéncia em El Salvador duraram 12 anos.

Finalmente, apesar dos norte-americanos
possuirem uma fascinagdo pela alta tecnologia,
esta ndo oferece uma grande vantagem em uma
contra-insurgéncia. Alids, no passado, a parte
menos sofisticada em termos de tecnologia sempre
venceu. O fator que tem sido mais decisivo na
maioria das contra-insurgéncias sao os tragos
humanos de lideranga, entendimento cultural e
objetivo politico.

Em suma, os fatores cruciais de uma insurgéncia
que nao tém mudado sdo: a natureza politica, o
prazo prolongado e a natureza intensamente
humana em vez de tecnoldgica.

As Caracteristicas Emergentes
da Insurgéncia

Embora estas caracteristicas especificas
da insurgéncia continuem constantes, a sua
natureza tem evoluido em outras areas. Como
em todas as formas de guerra, a insurgéncia
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se adapta as condig¢des politicas, economicas,
sociais e técnicas da sociedade na qual surge.
Esses movimentos nao sdo produtos especiais de
organizagdes unipartidarias como a de Mao ou a
de Ho Chi Minh. As organizacdes insurgentes de
hoje sdo integradas por coalizdes independentes,
com voluntarios e redes humanas que abrangem o
nivel local e internacional. Isto reflete como estao
estruturadas algumas organizagdes grupais da
sociedade e a realidade que as organizagdes mais
bem-sucedidas sao redes em vez de hierarquias.

Além de serem integradas por coalizdes, as
insurgéncias também operam em todo o ambito
das organiza¢des nacionais € transnacionais.
O fato dessas redes se estenderem pelo mundo
inteiro, como os arabes que lutaram ao lado dos

A insurgéncia pode ser definida
como uma luta entre um grupo
que nao esta no poder e as
autoridades governantes. O
grupo que deseja tomar o poder
usa conscientemente recursos
politicos, ...e a violéncia

para destruir, reformular ou
suster o fundamento de um

ou mais aspectos da politica.

—Bard O’Neill, Insurgency and Terrorism

talibas no Afeganistdo, os afegdos que lutaram
na Bosnia e os mugulmanos da Europa que agora
estdo surgindo no Iraque, tornam essa participagao
um elemento regular das insurgéncias.

As metas dos diferentes elementos que integram
uma coalizdo podem variar em uma insurgencia.
Atualmente, no Afeganistdo, alguns insurgentes
simplesmente querem dominar suas proprias
regides, outros querem governar uma nagao.
Al-Qaeda luta por um califado transnacional (no
isla € um instituto governante religioso liderado
pelo califa). No Iraque muitos insurgentes sunitas
querem um governo secular, no qual possam
dominar o Pais. Outros sunitas — os salafistas
— querem uma sociedade islamica estrita
governada pela Sharia. Entre os xiitas, Muqtada
Al-Sadr envolveu-se primeiro em operagdes
insurgentes, mas mudou para a area politica,
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enquanto mantinha uma milicia poderosa e uma
base de apoio geografica nos bairros da cidade
de Sadr. Embora temporariamente afastado
das agdes insurgentes, suas for¢cas continuam
sendo um fator importante em qualquer conflito
armado. Outras milicias xiitas também estdo
preparadas para entrar na equagdo militar caso
seus esforcos politicos atuais ndo alcancem os
objetivos desejados. E, finalmente, os elementos
criminosos no Afeganistdo e Iraque lutam no
conflito, principalmente, para alcangarem suas
metas.

As vezes até o 6dio pelos estrangeiros nio é
o suficiente para impedir que varios grupos da
mesma coalizao lutem entre si. O engajamento
entre facgdes distintas passou a ser um problema
continuo para os insurgentes anti-soviéticos no
Afeganistao na década de 80, sendo algumas
vezes tais conflitos explorados por comandantes
inteligentes. Observamos hoje os mesmos
sintomas no Iraque.

Essa mistura complexa de pessoas e motivos
¢ agora o padrdo para as insurgéncias. Se 0s
insurgentes conseguirem seus objetivos de
expulsar a Coalizao do Iraque ¢ do Afeganistao,
suas coalizoes de voluntarios extremamente
diversos nao terdo condi¢cdes de formar um
gOVerno coeso, pois suas incompativeis crengas
resultardo em uma luta continua até que uma
fac¢ao domine as outras. Isto foi o que aconteceu
no Afeganistdo depois que os insurgentes
expulsaram os soviéticos. Uma desunido
semelhante ocorreu na Chechénia depois da
retirada dos soviéticos em 1996. A luta interna
cessou somente quando os russos retornaram
para estabelecer o seu proprio governo. Na Faixa
de Gaza, evacuada recentemente, observa-se,
também, os sinais de uma luta pelo poder.

Um componente essencial para entender
as recentes insurgéncias ¢ o fato de terem
sido formadas por coalizdes. Durante muito
tempo, os lideres americanos declararam que
a insurgéncia no Iraque ndo podia ser genuina
porque ndo tinha nenhuma causa ou lider
unificador, portanto ndo podia representar
uma ameaga. Os insurgentes no Afeganistdo,
Chechénia e Palestina ndo eram unidos por uma
crenga ou lideranga e o que os mantinha unidos
era a expulsdo do poder estrangeiro. Esses
insurgentes, no entanto expulsaram a Unido
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Soviética e continuam a enfrentar os EUA, Russia
e Israel, respectivamente. A falta de unidade nas
insurgéncias atuais dificulta a sua derrota. E uma
caracteristica que temos de aceitar e entender.

Devido a flexibilidade caracteristica
das organizacdes bem-sucedidas, muitas
insurgéncias agora sdo adimensionais bem
como transnacionais. A medida que os esfor¢os
ocidentais reduziram o numero de refugios para
0s insurgentes, esses passaram agressivamente a
gravitar para o espaco virtual. A grande capacidade
da banda larga neste dominio aumentou muito a
utilidade da Internet para os insurgentes. Com o
incremento das comunicagoes e da propaganda,
os insurgentes e seus contrapartes terroristas
passaram a recrutar, averiguar os recrutas,
o doutrinamento teoldgico, o adestramento
e a disposi¢do logistica pela Internet. Os
insurgentes nunca t€ém que encontrar um recruta
pessoalmente até que se sintam a vontade com a
situacdo, ai entdo, podem usar a Internet como
um site de encontro que eles podem controlar.
A enorme disponibilidade de salas de conversas
com senhas de acesso protegidas permite aos
insurgentes realizar reunides diarias com pouca
probabilidade de serem descobertos. Além das
agéncias de inteligéncia ocidentais terem de
descobrir estas salas de conversas em meio a
milhdes de outras no espago virtual e as senhas
usadas, elas precisam de alguém que possa falar
o idioma dos insurgentes e que seja, também,
convincente para evitar que o outro participante
saia do sistema. E, logicamente, os insurgentes
podem mudar das salas de conversas normais
para as privadas tornando ainda mais dificil a
tentativa de infiltracdo.

Outra mudanga importante nas insurgéncias
¢ a auto-suficiéncia dos insurgentes. Os
grupos modernos implementam sistemas
de arrecadacdo de verbas convencionais ¢
também administram organizacgdes beneficentes,
negdcios e empresas criminosas. No passado,
a maioria das insurgéncias dependia de um ou
dois principais colaboradores, os quais os EUA
podiam submeter a uma pressdao econdmica
ou diplomatica. Atualmente, os mais variados
esquemas de arrecadagcdo de verbas somados
a possibilidade de transferéncia desse dinheiro
fora do sistema oficial bancario dificultam ainda
mais um ataque as finangas insurgentes.
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Caracteristicas Emergentes
Da Contra-insurgéncia

Formular abordagem
internacional;

Opor as ideologias multiplas;

» Conhecer a cultura e a sua
historia; e

 Lidar com os estrangeiros.

As Caracteristicas Persistentes
da Contra-insurgéncia

Tanto as insurgéncias como as contra-
insurgéncias possuem caracteristicas persistentes.
A arma fundamental da contra-insurgéncia ¢ um
bom governo. Enquanto os insurgentes somente
tém de continuar a existir e realizar ataques
esporadicos, o governo deve aprender a governar
eficazmente. A existéncia de uma insurgéncia
indica que o governo fracassou na sua missao.
Em suma o contra-insurgente se encontra numa
situacdo desvantajosa.

O primeiro passo de um governo contra a
insurgéncia deve ser o estabelecimento da
seguranc¢a da populacdo. Sem uma seguranca
eficaz e continua, ndo importando se a populagao
apodia ou ndo o governo, eles t€m de cooperar
com os insurgentes ou serdo mortos. Contudo,
proporcionar apenas a seguranca nao ¢ o suficiente.
O governo deve também fomentar a esperanca de
seus cidaddos de um futuro melhor para seus filhos
se ndo para si mesmo. Além disso, este futuro deve
estar de acordo com o desejo da populagdo e nao
com o que desejam as forgas contra-insurgentes.
A campanha estratégica dos vilarejos no Vietna
e a énfase ideologica de liberdade no Iraque sdo
exemplos do que as forcas contra-insurgentes
consideraram o melhor para o futuro, mas estes
ndo foram muito bem aceitos pela populagdo.
No Vietna, os campesinos eram muito apegados
a seus terrenos, mas na cultura islamica a justica
tem mais valor que a liberdade.

A opinido do futuro deve abranger a “dignidade
da pobreza” que Thomaz L. Friedman identificou
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tdo claramente como um motivador para os
terroristas.* A populagdo ndo apenas deve ter a
esperanca do que considera uma vida melhor,
mas também o sentimento de dignidade resultante
da possibilidade de opinar sobre o seu proprio
futuro.

A guerrano Iraque tem provocado recentemente
muitos debates sobre a sua transi¢do de guerra
de terrorismo para uma de insurgéncia e por fim
para uma guerra civil. Embora isso seja muito
importante do ponto de vista do insurgente, ndo
determina os primeiros passos que as forcas
contra-insurgentes devem tomar para vencer
esta luta. Como sempre, o primeiro passo €
proporcionar seguranca a populag¢do. Se a
populacao deixar de apoiar o governo por medo
dos insurgentes, terroristas ou outros grupos
violentos o governo s6 pode comegar a recuperar
sua credibilidade ao prover uma seguranga eficaz.
Esta seguran¢a pode variar de acordo com a
ameaca, mas a necessidade basica ndo pode ser
negociada. Portanto, os conceitos fundamentais
da contra-insurgéncia seguem sendo o mesmo:
prover seguranga para a populacdo e uma
verdadeira esperanga para o futuro.

As Caracteristicas Emergentes
da Contra-Insurgéncia

As forgas contra-insurgentes devem também
reconhecer as caracteristicas emergentes da
insurgéncia. Para lidar com o tipo de redes
transnacionais dos insurgentes, as for¢as contra-
insurgentes devem organizar uma metodologia
verdadeiramente internacional para enfrentarem
os assuntos de segurancga. Ademais, nao devem se
opor a uma s¢ ideologia, mas a todas as ideologias
da variedade de grupos que participam de uma
insurgéncia. E uma gigantesca tarefa porque
atacar a ideologia de um grupo pode reforcar a
de outro. Um combate ideoldgico bem-sucedido
também requer que as for¢as contra-insurgentes
tenham um profundo entendimento cultural e
historico da populacdo em um conflito. O éxito
nesse tipo de luta serd dificil de alcangar, mas
pode ser obtido se o governo atacar a coalizdo
insurgente exacerbando as diferencas entre os
grupos.

Finalmente, o governo deve encontrar uma
maneira de enfrentar a variedade de elementos
externos que passaram a se unir com a insurgéncia.
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Entre eles, somente os seguidores verdadeiros
podem ser capturados ou mortos; os outros devem
ser convencidos a deixar a insurgéncia e regressar
a vida civil. Quando possivel, as for¢as contra-
insurgentes devem evitar que os guerrilheiros
estrangeiros retornem a seus paises de origem e 1a
difundam o conflito. Sem duvida, isto ird requerer
uma grande cooperag¢ao internacional. As nagdes
envolvidas deveriam estar ansiosas para cooperar
na prevencao do retorno desses guerrilheiros
violentos e potencialmente rebeldes.

Visualizando a Insurgéncia

Com a combinac¢do das caracteristicas
perdurdveis e emergentes nas insurgéncias, surge
a pergunta de como melhor analisar a forma
moderna. E essencial para as for¢as contra-
insurgentes possuir um claro conhecimento
da insurgéncia. A historia recente mostra
que, no principio, os poderes convencionais
interpretaram erroneamente € com mais
freqiiéncia a insurgéncia. Na Malésia, os
britanicos levaram quase trés meses para formular
uma metodologia consistente para enfrentar a
insurgéncia comunista. Como observou John
Nagl, “aproximadamente em 1950 ¢ que foi
reconhecida a natureza politica da guerra.”
No Vietna, o General Creighton Abrams e o
Embaixador Robert Komer somente em 1968
idealizaram um plano eficaz para enfrentar os
vietcongues no Sul. No Iraque, foram quase dois
anos para concluir que estavamos enfrentando
uma insurgéncia e ainda estavamos debatendo
sua composicao e metas.

Para combater de maneira eficaz uma
insurgéncia, ¢ mister primeiro entendé-la. Devido
a complexidade inerente de uma insurgéncia
moderna, a melhor ferramenta para visualiza-la
¢ um mapa da rede. As forcas contra-insurgentes
devem tracar um diagrama das redes humanas
em ambos os lados do conflito em razao dos
seguintes motivos:

* Um mapa das conexdes humanas reflete
como operam as insurgéncias na realidade. Um
mapa das redes revelara a escala e a profundidade
das interagdes entre distintos individuos e
nodulos e mostra o impacto de nossas agdes
contra estas conexoes;

* Um mapa da rede tragado no decorrer do
tempo pode mostrar como mudangas no ambiente
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Departamento de Defesa
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Um Tenente-Coronel do Exército dos EUA se retine com soldados iraquianos para planejar uma operagao de encordoamento e
busca para capturar insurgentes conhecidos na vila de Majidiah, Iraque, 13 de agosto de 2006.

afetam nodulos e vinculos na rede. De novo,
este conhecimento ¢ crucial para entender como
nossas agdes afetam a insurgéncia,

* Os modelos das redes humanas levam em
consideragdo o carisma e a sagacidade de tal forma
que um simples organograma nao o pode fazer;

* As redes procuram ativamente oportunidades
para crescer. Ao estudar os mapas de redes,
podemos observar onde ocorre o crescimento e
sua importancia para os insurgentes € governo.
Ao estudar quais areas da rede insurgente crescem
mais rapido, podemos identificar os membros mais
eficazes da insurgéncia bem como suas melhores
taticas e atuar de acordo com essa analise;

* Asredes atuam entre si de maneira complexa
que ndo podem ser mostradas em um organograma
organizacional;

MILITARY REVIEW e Janeiro-Fevereiro 2007

* Os mapas das redes mostram as conexdes do
nivel local até o internacional e revelam quando
os insurgentes empregam a tecnologia moderna
para estabelecer relacionamentos a distancia
mais importantes e estreitos do que os locais;

* Asredes demonstram a natureza dimensional
e transnacional das insurgéncias de forma que
nenhum outro modelo pode fazer. Também
podem revelar as conexdes insurgentes com
o governo da nagdo anfitrid, a comunidade
civil e quaisquer outros membros presentes no
conflito;

* Finalmente, se comecamos a entender as
diferencas entre as redes subjacentes e as redes
insurgentes, podemos analisa-las ao empregar
uma série emergente de ferramentas. Em seu livro
Linked: The Science of Networks, Albert Laszlo
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Barabasi mostra esses novos instrumentos: “uma
série de recentes descobrimentos impressionantes
nos forgou a reconhecer que algumas leis
internacionais, extraordinariamente simples e
de grande alcance, governam a estrutura e a
evolugdo de todas as redes complexas ao nosso
redor.”®

Devemos também empregar a construgao de
redes quando planejarmos nossas organizacdes.
Em vez da composi¢do hierarquica que
habitualmente empregamos quando nos
apresentamos, um esquema de redes nos
permitira entender muito mais como as politicas
de pessoal afetam nossas operagdes. Quando
planejamos uma organizacdo de maneira
hierarquica, parece que nossas politicas a
respeito do rodizio de pessoal t€ém um minimo
efeito na nossa organiza¢gdo. Um individuo sai

A contra-insurgéncia como
definida por lan Beckett,

“esta longe de ser um

problema puramente militar...

a coordenacao de ambos os
esforgos civis e militares deve
ocorrer em todos os niveis e
com o aproveitamento de dados
fornecidos pela inteligéncia...”

e outro igualmente qualificado o substitui no
organograma; ndo ha nenhuma indicagao visual
do impacto em nossa organizacdo. Porém, se
planejarmos nossas organizagdes como redes,
poderemos entender os danos massivos que
causam nossas politicas de rodizio de pessoal.
Quando uma pessoa chega ao pais e assume
um cargo por um periodo determinado, ele
provavelmente conhece somente o seu chefe e
algumas pessoas na reparticdo. Em uma rede, ele
aparecera apenas como um pequeno nédulo com
poucas conexdes e encontrard velhos amigos em
outros empregos em todo o teatro. No mapa da
rede iremos observar seu crescimento, de um
pequeno nddulo para um eixo principal. Veremos
gradualmente suas conexdes com outras
organizacOes militares, agéncias governamentais
dos EUA e paises aliados, agéncias da nagao
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anfitrid, ONG e outras organizagdes afins. Fica
muito claro que quando este individuo deixar a
organizagdo, observaremos que um eixo extenso
serd instantaneamente substituido por um nédulo
pequeno com poucas conexdes. Sentir-nos-emos
ainda mais agitados quando observarmos o
impacto em massa que causa a saida simultanea
de varios eixos na funcionalidade da nossa
rede.

Para nos ajudar na constru¢do de mapas de
rede, podemos usar um dos varios programas
de software anti-gangue que nos permite seguir
a pista de individuos e visualizar seus contatos.
Estas sdo essencialmente versdes sofisticadas
das antigas bases de dados de personalidades-
organizagdes-incidentes, que nos permitem
vincular as partes de inteligéncia que temos
para construir uma imagem visual das conexdes
reveladas. Por exemplo, detemos um suspeito
perto de um local onde houve um atentado,
investigamos sua identidade no banco de
dados e achamos que, embora nunca tenha sido
detido, tem grandes relacdes com um homem
que sabemos muito bem esta envolvido com
um partido politico. Podemos entdo investigar
os outros membros da familia e o partido para
determinar se ha outras conexdes ao atentado,
ao individuo que estd detido ou a possivel
organizacao envolvida.

Um software de qualidade permitird uma
visualizacdo instantanea destas relacdes em
uma rede com codigo de cores que podemos
projetar em uma parede, imprimir ou transmitir
para outros analistas. Um software bom
quase instantaneamente consegue fazer o que
antes requeria centenas de horas de trabalho
intensivo para vincular informacgdes isoladas e
aparentemente desvinculadas. Isso nos permite
buscar as conexdes num terceiro ou quarto
nivel na rede e, portanto, formar um mapa de
rede muito mais util. Em particular, poderemos
descobrir as brechas onde sabemos que devem
existir conexoes.

Ha dez anos, esse tipo de software estava
disponivel e era empregado para rastrear a
atividade das gangues nos EUA. Desconheco
a situagdo do software de inteligéncia humana
usado atualmente pelo Departamento de Defesa,
mas duvido que tenha o grau de sofisticagao para
avaliar os niveis cruciais de companhia e pelotao
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Soldados iraquianos entregam bandeiras de seu pais aos cidaddos em um acampamento de pessoas desamparadas em
Husaybah, Iraque, em 6 de novembro de 2005 durante a Operagao Steel Curtain.

na luta contra-insurgéncia. Temos de buscar de
qualquer maneira o melhor software e coloca-lo
em uso. Se as cidades podem oferecer este tipo
de informagdo a policia, nossas companhias e
pelotdes merecem o mesmo.

Ao fazer um mapa das conexdes humanas nas
redes insurgentes, logo aplicando o conhecimento
cultural e a teoria de redes as proprias redes,
poderemos entendé-las melhor. Podemos
também empregar o dado de que a maioria delas
se forma ao redor de redes sociais pré-existentes.
Alias, esta metodologia ja foi empregada. Marc
Sageman realizou um estudo detalhado da Al-
Queda e suas organizagdes afiliadas, mapeou as
conexdes operacionais ¢ logo as comparou as
conexdes sociais pré-existentes.” Seu trabalho
indica um caminho para uma andlise muito
mais eficaz das organizac¢des insurgentes e
terroristas.

Os estudos de Sageman revelaram os nddulos
e vinculos-chave em todas as partes da Al-Qaeda
e como as mudangas no ambiente operacional,
a longo prazo, afetaram estas partes. Sageman
também identificou ambos os vinculos reais
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e virtuais entre individuos e as organizagdes
componentes. Ainda mais importante, os estudos
nos ddo um ponto de partida no qual podemos
examinar qualquer rede: as conexdes sociais
pré-existentes de uma sociedade. Em vez de
comecar do principio, podemos analisar dados de
inteligéncia limitados que coletamos do contexto
social e cultural de uma insurgéncia. Em breve,
ametodologia de Sageman nos permite formular
uma imagem da rede inimiga que podemos
analisar.

Segurancga e nao Defesa

Para as forgas contra-insurgentes, o elemento
central em qualquer estratégia deve ser a
populagdo. Os contra-insurgentes devem
proporcionar um governo eficiente para
conquistar a lealdade da populagio. E facil dizer,
mas ajudar outro pais a estabelecer uma boa
forma de governo ¢ uma das tarefas mais dificeis.
O conflito no Iraque nos mostra a dificuldade em
auxiliar o estabelecimento de um governo numa
sociedade fragmentada. Além da discussdo se
existe ou ndo uma guerra civil no Iraque, ainda
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ndo chegamos a um acordo se a estratégia que
se emprega junto a populagdo ¢ inerentemente
ofensiva ou defensiva. Se considerarmos a
defensiva, a maioria dos estrategistas estaria
relutante em adota-la simplesmente porque a
defesa quase nunca ganha as guerras.

Nas contra-insurgéncias, prover a seguranca
para a populacdo ¢ uma acdo inerentemente
ofensiva. Ninguém contesta que durante guerras
convencionais 0os ataques que conquistam o
territério inimigo para negar-lhes recursos,
impostos ilegais e base de recrutamento sao
consideradas agdes ofensivas. Mas por outro
lado, quando realizamos operagdes de controle
da populagdo em uma contra-insurgéncia, essas
sdo consideradas defensivas, ainda que tenham
o mesmo efeito: negam ao inimigo os elementos
que precisa para operar.

Uma operagdo de controle da populacao ¢ a
acdo mais ofensiva que se pode tomar em uma
contra-insurgéncia. Da mesma maneira que em
uma guerra convencional, uma vez que haja
apropriacdo de uma parte do territorio inimigo,
ndo se pode evacua-lo e devolve-lo. Se isso
acontecesse, simplesmente restaurar-se-ia todos
0s recursos ao controle inimigo a0 mesmo tempo
em que se arruinariam o moral do governo, do
povo e de suas proprias forgas.

Em uma contra-insurgéncia, incursdes rapidas
e ataques de surpresa pelas grandes unidades sao
operagoes inerentemente defensivas. Reagimos
a uma iniciativa inimiga que deu a ele o controle
de uma parte do pais. Passamos pela area, talvez
capturamos ou matamos alguns insurgentes e
logo retornamos as nossas posi¢des defensivas.
Em suma, cedemos o terreno principal — a
populacdo e seus recursos — aos insurgentes.
Talvez tenhamos infringido um revés tatico
temporario ao inimigo, mas a um custo mais
alto em relacdo a nossos objetivos operacionais
e estratégicos. O fato de realizarmos incursodes
rapidas e ndo ficarmos com o terreno, expde a
fraqueza do governo a populagdo e a violéncia,
numa demonstracdo de que esta se fazendo
pouco para melhorar a seguranga ou para criar
perspectivas de uma vida melhor.

E claro que as operagdes de controle da
populacdo sdo as verdadeiras operagdes
ofensivas em uma contra-insurgéncia. Também
¢ claro que o governo anfitrido e as forgas dos
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EUA raramente terdo um niimero suficiente de
tropas para realizar estas operagdes em escala
nacional no inicio do esforgo contra-insurgente.
Portanto, devemos priorizar as areas que
deverdo receber os recursos para proporcionar
a seguranga completa e permanente, o controle
da populacdo e a reconstrugdo. A estratégia
de varrer, manter e fortalecer ¢ a correta. Nao
obstante, devem-se reconhecer as limitacOes
das forcas governamentais e, por um periodo
pré-determinado, ceder o controle de alguns
elementos da populagdo aos insurgentes a fim
de proporcionar a protecdo eficaz para o resto
do povo. Isto ¢, sem diivida, alguma abordagem
“branca, cinza ou preta” empregada pelos
britdnicos na Malasia.® Como citou Sir Robert
Thompson, “Como os recursos de um governo,
especialmente em matéria de mao de obra, sdo
limitados, o planejamento da contra-insurgéncia
deve também priorizar as medidas que serdo
tomadas e nas respectivas areas em que devem
comegar. Se a insurgéncia ocorre em uma escala
nacional, ¢ impossivel atacar em todas as areas.
E importante entender que em certas areas so &
possivel realizar uma operagao de manutengao.”
Além disso, a reconstru¢do pode ter inicio se
concentrarmos nossas forcas para estabelecer
uma seguranga eficaz em algumas areas ao inveés
da ilusdo de proporcionar seguranca em todo
o pais. A combinagdo resultante de seguranca
e prosperidade contrastara marcadamente
com as condi¢des nas areas controladas pelos
insurgentes. Quando tivermos forcas suficientes
para desdobrar nestas areas, a populagdo podera
ser mais receptiva a presenga do governo.

Comando e Controle

Existe um refrdao antigo referente ao
planejamento militar: Estabeleca as relagdes
de comando e controle corretamente e o resto se
resolvera por si mesmo. E prudente afirmar que
os soldados proverao solucdes somente se forem
bem liderados em uma organizagao funcional. O
primeiro passo e, frequentemente o mais dificil,
em contra-insurgéncia ¢ integrar o comando
e a execugdo da forca amiga. Observe que eu
disse “integrar” e ndo “unificar”. A natureza
dimensional e transnacional das insurgéncias
atuais impossibilitardo o desenvolvimento da
verdadeira unidade de comando para todas as

Janeiro-Fevereiro 2007 ¢ MILITARY REVIEW



Departamento de Defesa

REDES INSURGENTES

Um soldado norte-americano conversa com varios afegaos sobre as atividades insurgentes na aldeia de Alazai na Provincia de
Ghazni, Afeganistao, 18 de setembro de 2006.

organizagdes necessarias ao combate de uma
insurgéncia. Em vez disso, devemos nos dedicar
para conseguir a unidade de esfor¢o ao integrar
os esforgos de todos os participantes.

As Forcas Armadas dos EUA ndo gostam de
comités, embora esses possam ser a estrutura
mais eficaz para o comando em uma contra-
insurgéncia. Deveria existir um comité executivo
para cada subdivisdo politica principal, do nivel
municipal e provincial até o nacional. Cada
comité deve incluir todos os elementos-chave
que tomam parte no esfor¢o contra-insurgente
— lideres politicos como o primeiro ministro,
governadores e pessoas afins, policiais, oficiais
de inteligéncia, financiadores e apoiadores
(incluindo as ONG), ministérios de servigos
publicos e as forcas armadas. Os lideres
politicos devem ter autoridade total para oferecer
empregos, despedir e avaliar os outros membros
do comité. Esses membros ndo devem ser
controlados nem avaliados por suas matrizes no
nivel superior, porque assim sendo o comité ndo
obterd a unidade de esfor¢o esperada. Este passo
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requerera uma mudanga em massa da cultura por
intermédio dos canais hierarquicos normais que
abarcam todos os assuntos relativos ao pessoal
e promogodes para os funcionarios do governo.
Um dos obstaculos para a mudanca ¢ que muita
gente pensa que a organizac¢do hierdrquica
atual ¢ eficaz. Consideram-se “cilindros de
exceléncia”, em vez de mecanismos obstinados,
ineficientes e ineficazes. Acima do comité
no nivel nacional, que pode ser facilmente
estabelecido em nossa atual organizacgao,
precisamos de um comité regional. Gracas a
natureza transnacional da insurgéncia moderna,
a equipe militar de apenas um pais ndo pode,
por si mesmo, gerenciar todos os assuntos
regionais € internacionais exigidos em uma
contra-insurgéncia eficaz. Portanto teremos que
desenvolver uma equipe regional genuina. As
atuais organizagdes do Departamento de Defesa
e do Departamento de Estado ndo se prestam
bem para este tipo de estrutura e precisardo de
um extenso realinhamento — de uma mudanga
extremamente necessaria.
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Uma vez estabelecidos os comités nacionais
e regionais, Washington deve emitir ordens tipo
missao, destinar verbas e logo passar a geréncia
da campanha ao pessoal no nivel regional e
nacional. Obviamente, um dos maiores desafios
neste sistema ¢ formar lideres para chefiar as
equipes nacionais e regionais, particularmente
os lideres civis americanos que devem ser
enviados para a regido bem como os lideres das
nacoes anfitrids. Um desafio ainda maior sera
convencer os burocratas de ambito nacional
nos EUA a ndo intrometer-se nas operagdes
cotidianas.

Uma vez estabelecidos, os comités poderao
usar um mapa da rede de insurgéncia e do seu
ambiente para fazer planejamentos e buscar a
vitoéria. O mapa da rede oferece importantes
informag¢des sobre a natureza da interagao
entre os eixos-chave e nodulos menores da

Obviamente, um dos maiores
desafios neste sistema é
formar lideres para chefiar
as equipes nacionais e
regionais, particularmente
os lideres civis americanos
que devem ser enviados
para a regiao bem como os
lideres das nagées anfitrias.

insurgéncia. Embora os noédulos e eixos sejam
os aspectos mais visiveis de qualquer rede, o
importante ¢ a natureza das atividades entre eles.
Ao compreendermos este fato, entenderemos
como funciona a rede na realidade. Isso ¢ dificil
e 0 que o torna um desafio ainda maior ¢ que nao
se pode entender a rede, salvo no seu contexto
natural. Para isso ¢ necessario encontrar e
empregar pessoal com o dominio do idioma
arabe e o entendimento cultural para tragar e
interpretar nosso mapa.

Velocidade versus Precisao

O ciclo de observacdo-orientacdo-decisao-
acdo (observation-orientation-decision-
action — OODA) tragado pelo Coronel John
Boyd para as contra-insurgéncias apesar de
continuar valido, tem outro enfoque.'’ A guerra
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convencional e, especialmente, o combate aéreo
foram os instrumentos que incentivaram Boyd
a desenvolver seu conceito: a velocidade era
essencial para completar o ciclo de observacao-
orientacdo-decisdo-acdo e coloca-lo dentro do
ciclo de observagdo-orientagdo-decisdo-agao
inimigo.Temos de empregar uma metodologia
diferente na contra-insurgéncia. Dar énfase a
velocidade no ciclo de decisdes simplesmente
nao faz sentido em uma guerra que pode durar
uma década ou mais.

Na contra-insurgéncia, ainda queremos nos
movimentar rapidamente, mas o enfoque deve
ser mais na precisdo (desenvolvida no segmento
de observacdo-orientagdo do ciclo). O governo
deve entender o que observa antes de decidir
o que fazer. Até hoje, os conceitos centrados
em redes tém-se concentrado na redugdo da
velocidade entre a deteccdo e o disparo (o
segmento de decisdo-agdo de Boyd). Depois
devemos nos concentrar no aperfeigoamento
da qualidade do segmento de observagao-
orientacdo. E o mais importante, o ciclo de
observacao-orientagdo-decisdo-acao se expande
nao apenas para rastrear no terreno a reagao do
nosso inimigo, mas também a reacao de todo o
ambiente — a populagdo, o governo da nagao
anfitrid, nossos aliados, nossas forcas e até
mesmo a nossa propria populacao.

Atacar a Rede

Em virtude de operagdes ofensivas eficazes
em uma contra-insurgéncia serem baseadas na
protecao da populagdo, a acdo direta contra
os insurgentes ¢ de importincia secundaria;
ndo obstante, esta acdo continua sendo uma
parte necessaria do plano geral de campanha.
Uma vez que entendamos a rede insurgente
ou grandes segmentos da mesma, podemos
atacar seus elementos individualmente. Mas,
s6 devemos fazé-lo se os ataques apdiam
nossos esfor¢cos de proporcionar seguranga a
populagdo. Se houver uma grande possibilidade
de danos colaterais, ndo devemos atacar porque
esses, por sua propria natureza, reduzem
a segurang¢a da populacdo. Além disso, os
regulamentos fundamentais para atacar uma
rede sdo diferentes dos empregados quando
se ataca um inimigo convencional. Primeiro,
em uma contra-insurgéncia ¢ melhor explorar
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um nodulo conhecido que ataca-lo. Segundo,
se tiver de ser atacado, a melhor opgdo ¢ o
ataque ligeiro que introduz a desconfianga na
rede. Terceiro, se tiver que fazer um ataque
mais violento, deve realiza-lo simultancamente
contra os vinculos relacionados ou os efeitos
serdo menores. E finalmente, depois do ataque,
aumentar a observacao para ter conhecimento
de como a insurgéncia pretende comunicar
ou reparar os danos. A medida que buscam
estabelecer novos contatos, os novos nodulos
serdo mais visiveis.

A Campanha de Informacgao

Uma parte integral de uma contra-insurgéncia
¢ uma campanha de informagdo eficaz. Deve
ter multiplas metas como a populagdo do pais
anfitrido, a populagdo americana, a comunidade
internacional, os insurgentes e seus partidarios;
deve ser integrada em todos os aspectos
gerais da campanha e s6 pode ser eficaz se
for baseada na verdade — a manipulacdo
politica eventualmente se manifestara e sera
muito dificil para o governo recuperar sua
credibilidade.

Além disso, nossas acodes freqiientemente
sdo tdo expressas que obscurecem nossas
palavras. Quando afirmamos que representamos
justica, mas ndo culpamos os oficiais superiores
responsaveis pela tortura, invalidamos a nossa
mensagem e alienamos nossa audiéncia.
Felizmente as a¢des positivas também contam.
Os esforgos para socorrer as vitimas do tsunami
e do terremoto em 2004 e 2005 tiveram um
grande impacto nas nossas audiéncias. Nossa
campanha de informacdo deve basear-se na
difusdo da informag¢do sobre nossas acdes
positivas. Assim sendo, nossas a¢des devem
ser consistentes com a nossa retorica.

Para estudar uma campanha de informacao
eficaz, recomendo avaliar a que os palestinos
realizaram na Intifada de Schiff'y Yaari.!

Resumo

A atual guerra contra-insurgéncia envolve a
competi¢ao entre redes humanas — as nossas e as
deles. Para entender as redes de nossos inimigos
temos de entender os vinculos pré-existentes
das redes e o contexto cultural e historico da
sociedade. Também temos que entender ndo
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apenas a rede insurgente, mas a do governo da
nacdo anfitrid, sua populagdo, nossos parceiros
de coalizdao, ONGs e, ¢ claro, a nossa.

Uma contra-insurgéncia ¢ completamente
diferente de uma insurgéncia. Em vez de focalizar
seus esforcos no combate, a estratégia consiste
em estabelecer um bom governo ao reforgar os
nédulos amigos importantes a0 mesmo tempo em
que esmorecem os do inimigo. No Iraque, temos
de ganhar o apoio da maioria da populacao. O bom
governo fundamenta-se em proporcionar seguranga
eficaz para a populacdo e criar esperanga para o
seu futuro; ele ndo deve estar orientado para matar
os insurgentes e terroristas. Para proporcionar
seguranga temos de visualizar a luta entre e dentro
das redes humanas participantes. Somente entdo
poderemos formular e executar um plano para
derrotar os insurgentes. MR
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